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§ 1

Uéel zakona

Tento zakon upravuje v souladu s pravem Evropskych spoleéenstvil) pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb a souvisejicich
sluzeb poskytovateli usazenymi na izemi Ceské republiky, kontrolu povinnosti stanovenych timto

zakonem a sankce za poruseni povinnosti stanovenych timto zakonem.

§ 2

Vymezeni nékterych pojmu

Pro ucely tohoto zakona se rozumi
a) elektronickym podpisem udaje v elektronické podobé, které jsou pfipojené k datové zpravée
nebo jsou s ni logicky spojené a které slouzi jako metoda k jednozna¢nému oveéfeni identity
podepsané osoby ve vztahu k datové zprave,
b) zaruCenym elektronickym podpisem elektronicky podpis, ktery spliiuje néasledujici
pozadavky
1. je jednoznacéné spojen s podepisujici osobou,
2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
3. byl vytvofen a pfipojen k datové zpravé pomoci prostfedkl, které podepisujici
osoba muze udrzet pod svou vyhradni kontrolou,
4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, ze je mozno
zjistit jakoukoliv ndslednou zménu dat,
c) elektronickou znackou Udaje v elektronické podobé, které jsou pfipojené k datové zpravée
nebo jsou s ni logicky spojené a které splfuji nasledujici pozadavky
1. jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci
prostfednictvim kvalifikovaného systémového certifikatu,
2. byly vytvofeny a pfipojeny k datové zpravé pomoci prostfedkl pro vytvareni
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elektronickych znacek, které oznacujici osoba muze udrzet pod svou vyhradni
kontrolou,
3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zpusobem, Ze je

mozné zjistit jakoukoli naslednou zménu dat,

d) datovou zpravou elekironickd data, kterd lze prendset prostfedky pro elektronickou
komunikaci a uchovavat na technickych nosicich dat, pouzivanych pfi zpracovani a pfenosu
dat elekironickou formou, jakoZ i data uloZzena na technickych nosicich ve formé datového

souboru,

e) podepisujici osobou fyzicka osoba, ktera je drzitelem prostfedku pro vytvafeni
elektronickych podpist a jedna jménem svym nebo jménem jiné fyzické Ci pravnické osoby,
f) oznadujici osobou fyzicka osoba, pravnicka osoba nebo organizaéni slozka statu, ktera drzi
prostfedek pro vytvareni elektronickych znaCek a oznacuje datovou zpravu elektronickou

znackou,

g) drzitelem certifikatu fyzicka osoba, pravnicka osoba nebo organizaéni slozka statu, ktera
pozadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného systéemového certifikatu

pro sebe nebo pro podepisujici nebo oznacujici osobu a které byl certifikat vydan,

h) poskytovatelem certifikacnich sluzeb fyzickd osoba, pravnicka osoba nebo organizacni
slozka statu, ktera vydava certifikaty a vede jejich evidenci, pfipadné poskytuje dalsi sluzby
spojené s elektronickymi podpisy,

i) kvalifikovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich sluzeb, ktery
vydava kvalifikované certifikaty nebo kvalifikované systémové certifikaty nebo kvalifikovana
Casova razitka nebo prostfedky pro bezpené vytvareni elektronickych podpisu (dale jen
"kvalifikované certifikaCni sluzby") a splnil ohlasovaci povinnost podle § 6,

j) akreditovanym poskytovatelem certifikaénich sluzeb poskytovatel certifikacnich sluzeb,
jemuz byla udélena akreditace podle tohoto zakona,

k) certifikatem datova zprava, kterd je vydana poskytovatelem certifikacnich sluzeb, spojuje
data pro ovérovani elektronickych podpisti s podepisujici osobou a umoznuje overit jeji
identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou a

umoznuje ovéfit jeji identitu,

Strana 3/ 38



@. Wolters Kluwer

Ceska republika

) kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle § 12 a byl vydan
kvalifikovanym poskytovatelem certifikanich sluzeb,

m) kvalifikovanym systémovym certifikatem certifikat, ktery ma nalezitosti podle § 12a a byl
vydan kvalifikovanym poskytovatelem certifikacnich sluzeb,

n) daty pro vytvareni elektronickych podpist jedine€na data, ktera podepisujici osoba pouziva
k vytvareni elektronického podpisu,

0) daty pro ovéfovani elekironickych podpist jedine€na data, ktera se pouzivaji pro ovéreni

elektronického podpisu,

p) daty pro vytvareni elektronickych znacek jedine¢na data, ktera oznacujici osoba pouziva k

vytvareni elektronickych znacek,

q) daty pro ovérovani elektronickych znacek jedine¢na data, kter4 se pouzivaji pro ovéreni

elektronickych znacek,

r) kvalifikovanym ¢asovym razitkem datova zprava, kterou vydal kvalifikovany poskytovatel
certifikaCnich sluzeb a ktera diivéryhodnym zplsobem spojuje data v elektronické podobé s
C¢asovym okamzikem, a zaruCuje, Zze uvedena data v elektronické podobé existovala pred

danym ¢asovym okamzikem,

s) prostfedkem pro vytvareni elekironickych podpist technické zafizeni nebo programové
vybaveni, které se pouziva k vytvareni elektronickych podpisu,

t) prostfedkem pro ovérovani elekironickych podpisli technické zafizeni nebo programové
vybaveni, které se pouziva k oveéfovani elektronickych podpisd,

u) prosttedkem pro bezpecné vytvareni elektronickych podpist prostfedek pro vytvareni
elektronického podpisu, ktery spliiuje pozadavky stanovené timto zakonem,

v) prostfedkem pro bezpecné ovérfovani elektronickych podpisu prostfedek pro ovéfovani
podpisu, ktery spliiuje pozadavky stanovené timto zakonem,

w) nastrojem elektronického podpisu technické zafizeni nebo programové vybaveni, nebo

jejich soucéasti, pouzivané poskytovatelem cerifikaCnich sluzeb pro vytvareni nebo

ovérovani elektronickych podpisti nebo pro zajisténi certifikacnich sluzeb,

x) prostfedkem pro vytvareni elektronickych znacek zafizeni, které pouzivd oznacujici osoba
pro vytvareni elektronickych znacek a které spliuje dal8i nédlezitosti stanovené timto
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zakonem,

y) akreditaci osvédCeni, Zze poskytovatel certifikacnich sluzeb splfiuje podminky stanovené

timto zakonem pro vykon Cinnosti akreditovaného poskytovatele certifikacnich sluzeb.

§3

Soulad s pozadavky na podpis

(1) Datova zprava je podepsana, pokud je opatrfena elektronickym podpisem. Pokud se
neprokaze opak, ma se za to, ze se podepisujici osoba pred podepsanim datové zpravy s jejim

obsahem seznamila.

(2) Pouziti zaru€eného elektronického podpisu zalozeného na kvalifikovaném certifikatu a
vytvofeného pomoci prostfedku pro bezpeéné vytvareni podpisu umoznuje ovéfit, Ze datovou
zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.

§ 3a

(1) Pouziti elektronické znacCky zalozené na kvalifikovaném systémovém certifikatu a
vytvofené pomoci prostfedku pro vytvafeni elektronickych znacek umoznuje ovéfit, Ze datovou

zpravu oznacila touto elektronickou znackou oznacujici osoba.

(2) Pokud oznacujici osoba oznacila datovou zpravu, ma se za to, ze tak ucinila

automatizované bez pfimého ovéreni obsahu datové zpravy a vyjadfila tim svou vuli.

§4

Soulad s originalem

Pouziti zaruCeneho elektronického podpisu nebo elekironické znacCky zarucuje, Zze dojde-li k
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poruSeni obsahu datové zpravy od okamziku, kdy byla podepsana nebo oznacena, toto poruseni

bude mozno zjistit.

§5

Povinnosti podepisujici osoby

(1) Podepisujici osoba je povinna

a) zachazet s prostredky, jakoZ i s daty pro vytvareni zaru¢eného elektronického podpisu s

nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany certifikéat,
o tom, ze hrozi nebezpecli zneuziti jejich dat pro vytvafeni zaruCeného elektronického

podpisu.

(2) Za Skodu zpusobenou poruSenim povinnosti podle odstavce 1 odpovida podepisujici
osoba podle zvlastnich pravnich predpist.'@ Odpovédnosti se véak zprosti, pokud prokaze, ze
ten, komu vznikla $koda, neprovedl veskeré ukony potfebné k tomu, aby si ovéfil, ze zaruceny

elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

§ 5a

Povinnosti oznacujici osoby

(1) Oznacujici osoba je povinna

a) zachazet s prostfedkem, jakoz i s daty pro vytvareni elektronickych znacek s nalezitou péci
tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikaénich sluzeb, ktery vydal kvalifikovany
systémovy certifikdt, o tom, Ze hrozi nebezpeli zneuZiti jejich dat pro vytvareni

elektronickych znacek.
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(2) Oznacujici osoba je povinna zajistit, aby prostfedek pro vytvareni elektronickych znacek,

ktery pouziva, splfioval pozadavky stanovené timto zadkonem.

(3) Za Skodu zpusobenou porusenim povinnosti podle odstavce 1 odpovida oznacujici
osoba, i kdy? $kodu nezavinila, podle zvlastnich pravnich predpist,’® odpovédnost za vady
podle zvlastnich predpist tim neni dotéena.'® Odpovédnosti se véak zprosti, pokud prokaze, ze
ten, komu vznikla $koda, neproved! ve$keré ukony potfebné k tomu, aby si ovéfil, Ze elekironicka

znacka je platna a jeji kvalifikovany systémovy certifikat nebyl zneplatnén.

§ 5b

Povinnosti drzitele certifikatu

Drzitel certifikatu je povinen bez zbyteCného odkladu podavat presné, pravdivé a uplné
informace poskytovateli certifikacnich sluzeb ve vztahu ke kvalifikovanému certifikatu a ve vztahu

ke kvalifikovanému systémovému certifikatu.

§6

Kvalifikovany poskytovatel certifikac¢nich sluzeb

(1) Kvalifikovany poskytovatel certifika¢nich sluzeb je povinen

a) zajistit, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém
certifikatu, na jehoz zakladé oznacuje vydané kvalifikované certifikaty nebo kvalifikované

systémové certifikaty a seznamy certifikatl, které byly zneplatnény, nebo kvalifikovana
¢asova razitka,

b) zajistit, aby poskytovani kvalifikovanych certifikacnich sluzeb vykonavaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnou pro poskytovani kvalifikované certifikaéni sluzby a

obeznamené s pfislusnymi bezpecnostnimi postupy,

c) pouzivat bezpeCné systémy a bezpecné nastroje elektronického podpisu, zajistit
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dostateCnou bezpelnost postupl, kieré tyto systémy a nastroje podporuji, a zajistit
dostateCnou kryptografickou bezpe€nost téchto nastroji; systémy a nastroje jsou
povazovany za bezpec¢né, pokud odpovidaji pozadavkim stanovenym timto zakonem a
provadéci vyhlaskou, nebo pokud splfuji pozadavky technickych norem uvedenych v

rozhodnuti Komise vydaném na zakladé ¢lanku 3 (5) smérnice 99/93/ES,

pouzivat bezpecné systémy pro uchovavani kvalifikovanych certifikatd a kvalifikovanych
systémovych certifikatl nebo kvalifikovanych ¢asovych razitek v ovéfitelné podobé takovym
zplsobem, aby zaznamy nebo jejich zmény mohly provadét pouze povérené osoby, aby
bylo mozZno kontrolovat spravnost zaznam( a aby jakékoliv technické nebo programové
zmény porusujici tyto bezpeénostni pozadavky byly zjevné,

mit po celou dobu své &innosti k dispozici dostateCné financni zdroje nebo jiné financéni
zajisténi na provoz v souladu s poZadavky uvedenymi v tomto zakoné a s ohledem na riziko

vzniku odpovédnosti za Skodu,

f) pfed uzavienim smlouvy o poskytovani kvalifikovanych certifikaCnich sluzeb s osobou, ktera

zada o poskytovani sluzeb podle tohoto zéakona, informovat tuto osobu pisemné o pfesnych
podminkach pro vyuzivani kvalifikovanych certifikaCnich sluzeb, vcetné pfipadnych
omezeni pro jejich pouziti, o podminkach reklamaci a feSeni vzniklych sporli a o tom, zda
je, €i neni akreditovan Ministerstvem vnitra (dale jen "ministerstvo") podle § 10; tyto
informace |ze pfedat elektronicky.

(2) Neni-li poskytovatel certifikaCnich sluzeb akreditovan ministerstvem, je povinen ohlasit

ministerstvu nejméné 30 dnl pred zahajenim poskytovani kvalifikované certifikacni sluzby, Ze ji

bude poskytovat, a okamzik, kdy jeji poskytovani zahdji. Zaroven prfeda ministerstvu k ovéreni

svUj kvalifikovany systémovy certifikat uvedeny v odstavci 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli certifikacnich sluzeb, ktery ziskal akreditaci

podle § 10 tohoto zadkona, akreditace ministerstvem odnata, je povinen bez prodleni informovat o

této skuteCnosti subjekty, kterym poskytuje své kvalifikované certifikaéni sluzby, a dalsi dotéené

osoby.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb poskytuje sluzby podle tohoto zakona
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na zakladé smlouvy. Smlouva musi byt pisemna.

(5) Kvalifikovany poskytovatel certifikacnich sluzeb uchovava dokumenty souvisejici s

poskytovanymi kvalifikovanymi certifikacnimi sluzbami podle tohoto zadkona, zejména
a) smlouvu o poskytovani kvalifikované certifikacni sluzby, vCetné Zadosti o poskytovani
sluzby,
b) vydany kvalifikovany certifikat, vydany kvalifikovany systémovy certifikat nebo vydané
kvalifikované casové razitko,

c) kopie predloZzenych osobnich dokladl podepisujici osoby nebo dokladu, na jejichz zakladé

byla ovéfena identita oznacujici osoby,

d) potvrzeni o pfevzeti kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu
drzitelem, pfipadné jeho souhlas se zvefejnénim kvalifikovaného certifikdtu v seznamu

vydanych kvalifikovanych certifikata,

e) prohlaseni drzitele certifikatu o tom, Ze mu byly poskytnuty informace podle odstavce 1 pism.
f),

f) dokumenty a zaznamy souvisejici s zivotnim cyklem vydaného kvalifikovaného certifikatu
nebo kvalifikovaného systémového certifikatu, jejichz nalezitosti upfesni provadéci

vyhlaska.

(6) Skartaéni Ihata dokumentl souvisejicich s poskytovanymi kvalifikovanymi certifikacnimi
sluzbami podle tohoto zakona, které uchovava kvalifikovany poskytovatel certifikacnich sluzeb,
¢ini 10 let. Po uplynuti této Ihity kvalifikovany poskytovatel certifikacnich sluzeb uchovava po
dobu nasledujicich 20 let Udaje umoznujici jednoznacnou identifikaci podepisujici osoby nebo
oznacujici osoby v rozsahu jméno, popfipadé jména, pfijmeni, rodné €islo nebo datum narozeni a
Cislo dokladu, na jehoz zakladé byla ovérena identita podepisujici osoby, a vydané kvalifikované
certifikaty nebo kvalifikované systémové certifikaty. Kvalifikovany poskytovatel je povinen zajistit
jim uchovavané dokumenty podle odstavce 5 a Udaje podle véty druhé pred ztratou, zneuzitim,
zniCenim nebo poSkozenim. VeSkeré dokumenty podle véty prvni muaze kvalifikovany
poskytovatel certifikaCnich sluzeb pofizovat a uchovéavat v elektronické podobé. Pokud tento
zakon nestanovi jinak, postupuje se pfi nakladani s uchovavanymi dokumenty podle zakona o
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archivnictvi a spisové sluzbé.

(7) Kvalifikovany poskytovatel certifikacnich sluzeb pfedd seznamy certifikatd
zneplatnénych v daném roce, které byly vydany jako kvalifikované, ministerstvu, a to ve lhaté do
31. ledna kalendarniho roku nasledujiciho po uplynuti 10 let od ukonéeni kalendarniho roku, ve

kterém byly tyto seznamy vydany.

(8) Zameéstnanci kvalifikovaného poskytovatele certifikacnich sluzeb, pfipadné jiné fyzicke
osoby, které pfichazeji do styku s osobnimi Udaji a daty pro vytvafeni elektronickych podpisu
podepisujicich osob a elekironickych znaek oznacujicich osob, jsou povinni zachovavat
miCenlivost o téchto Udajich a datech a o bezpecnostnich opatrfenich, jejichz zverejnéni by
ohrozilo zabezpeceni téchto Udaju a dat. Povinnost mi€enlivosti trva i po skonceni pracovniho
nebo jiného obdobného poméru nebo po provedeni pfislusnych praci; uvedené osoby mize

zbavit mi¢enlivosti ten, v jehoz zajmu tuto povinnost maji, nebo soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele certifikaénich sluzeb pfi vydavani

kvalifikovanych certifikatti a kvalifikovanych systémovych certifikatt

(1) Kvalifikovany poskytovatel certifikaénich sluzeb, ktery vydava kvalifikované certifikaty
nebo kvalifikované systémové certifikaty (dale jen "certifikaty vydané jako kvalifikované"), je

povinen

a) zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny nalezitosti
stanovené timto zakonem,

b) zajistit, aby udaje uvedené v certifikatech jim vydanych jako kvalifikované byly pfesné,
pravdivé a uplné,

c) pred vydanim certifikatu jako kvalifikovaného bezpecné ovéfit odpovidajicimi prostredky
identitu podepisujici osoby nebo identitu oznacujici osoby, pfipadné i jeji zvlastni znaky,

vyzaduje-li to uCel takového certifikatu,
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d) zjistit, zda v okamziku podani zadosti o vydani certifikatu jako kvalifikovaného méla
podepisujici osoba data pro vytvareni elektronickych podpist odpovidajici datim pro
ovéfovani elektronickych podpist nebo oznacdujici osoba data pro vytvareni elektronickych
znacek odpovidajici datim pro ovéfovani elektronickych znacek, ktera obsahuje zadost o
vydani certifikatu,

e) zajistit provozovani bezpe&ného a verejné pfistupného seznamu certifikatll vydanych jako
kvalifikované, k jejichz zverejnéni dal drzitel certifikatu souhlas v souladu s § 6 odst. 5 pism.
d), a zajistit dostupnost tohoto seznamu i dalkovym pfistupem a Gdaje v seznamu obsazené
pfi kazdé zméneé bez zbyte¢ného odkladu aktualizovat,

f) zajistit provozovani bezpecného a vefejné pfistupného seznamu certifikatll vydanych jako
kvalifikované, které byly zneplatnény, a to i dalkovym pfistupem,

g) zajistit, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany jako
kvalifikovany vydan nebo zneplatnén, mohly byt pfesné uréeny,

h) pfijmout odpovidajici opatfeni proti zneuziti a padélani certifikatd vydanych jako
kvalifikované,

i) poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro vyuzivani
certifikatl vydanych jako kvalifikované, v€etné omezeni pro jejich pouziti, a informace o tom,

zda je, €i neni akreditovan ministerstvem; tyto informace Ize poskytovat elektronicky.

(2) Pokud kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava certifikaty jako
kvalifikované, vytvafi pro podepisujici osobu data pro vytvafeni elektronickych podpist nebo pro
oznacujici osobu data pro vytvareni elektronickych znacek,

a) musi zajistit utajeni téchto dat pred jejich pfedanim, nesmi tato data kopirovat a uchovavat je

déle, nez je nezbytné,

b) musi zarucit, ze tato data odpovidaji datim pro ovéfovani elekironickych podpisi nebo

datiim pro ovérovani elektronickych znacek.

(3) Kvalifikovany poskytovatel certifikaCnich sluzeb, ktery vydava certifikaty jako
kvalifikované, musi neprodlené zneplatnit certifikat, pokud o to drzitel, podepisujici osoba nebo
oznacujici osoba pozada, nebo pokud ho uvédomi, Ze hrozi nebezpeci zneuziti jejich dat pro
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vytvareni elektronickych podpist nebo elektronickych znacek, nebo v pfipade, ze byl certifikat

vydan na zakladé nepravdivych nebo chybnych tdaju.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb musi rovnéz neprodlené zneplatnit
certifikat vydany jako kvalifikovany, dozvi-li se prokazatelné, Ze podepisujici nebo oznacujici
osoba zemrela nebo zanikla nebo ji soud zplisobilosti k pravnim tkondm zbavil nebo omezil 22

nebo pokud Udaje, na jejichz zakladé byl certifikat vydan, pozbyly pravdivosti.

§ 6b

Povinnosti kvalifikovaného poskytovatele certifikaénich sluzeb pfi vydavani

kvalifikovanych ¢asovych razitek

(1) Kvalifikovany poskytovatel certifikaénich sluzeb, ktery vydava kvalifikovana Casova

razitka, je povinen

a) zajistit, aby Casova razitka jim vydavana jako kvalifikovana obsahovala vSechny nalezZitosti
stanovené timto zakonem,

b) zajistit, aby ¢asovy udaj vloZzeny do kvalifikovaného ¢asového razitka odpovidal hodnoté
koordinovaného svétového Casu pfi vytvareni kvalifikovaného ¢asového razitka,

c) zajistit, aby data v elektronické podobé, ktera jsou pfedmétem Zzadosti o vydani
kvalifikovaného ¢asového razitka, jednoznacné odpovidala datim v elektronické podobé
obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

d) pfijmout odpovidajici opatreni proti padélani kvalifikovanych ¢asovych razitek,

e) poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro vyuzivani
kvalifikovanych ¢asovych razitek, véetné omezeni pro jejich pouziti a informace o tom, zda

je, €i neni akreditovan ministerstvem; tyto informace lze poskytovat elektronicky.

(2) Kvalifikovany poskytovatel certifikacnich sluzeb vyda kvalifikované Casoveé razitko

neprodlené po pfijeti Zadosti o jeho vydani.
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§7

Odpovédnost za Skodu

(1) Za Skodu zpUsobenou poruSenim povinnosti stanovenych timto zakonem odpovida

kvalifikovany poskytovatel certifikaénich sluzeb podle zvlastnich pravnich predpisa. '@

(2) Kvalifikovany poskytovatel certifikaCnich sluzeb neodpovida za Skodu vyplyvajici z
pouziti certifikatu vydaného jako kvalifikovany, ktera vznikla v dusledku nedodrzeni omezeni pro
jeho pouziti podle § 12 odst. 1 pism. i) aj)a § 12a pism. h).

§8

Ochrana osobnich udaijt

Ochrana osobnich idajd se Fidi zvlastnim pravnim predpisem.’)

§9

Akreditace a dozor

(1) Udélovani akreditaci k pusobeni jako akreditovany poskytovatel certifikaCnich sluzeb,
jakoz i dozor nad dodrzovanim tohoto zakona nalezi ministerstvu.

(2) Ministerstvo

a) udéluje a odnima akreditace k pusobeni jako akreditovany poskytovatel certifikacnich
sluzeb subjekttim plsobicim na tGzemi Ceské republiky,

b) vykonava dozor nad cinnosti akreditovanych poskytovatell certifikaénich sluzeb a
kvalifikovanych poskytovatell certifikaénich sluzeb, uklada jim opatfeni k napravé a pokuty
za poruseni povinnosti podle tohoto zdkona,

c) vede evidenci udélenych akreditaci a jejich zmén a evidenci kvalifikovanych poskytovatel(
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certifikacnich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémovych certifikatd, které pouziva kvalifikovany
poskytovatel certifikacnich sluzeb podle § 6 odst. 1 pism. a) a které byly podle § 6 odst. 2

ovéreny ministerstvem,

e) prubézné uverejiuje pfehled udélenych akreditaci, pfehled kvalifikovanych poskytovatelt
certifikaCnich sluzeb a jejich kvalifikovanych sluzeb a kvalifikované systémové certifikaty
podle pismena d), a to i zplisobem umoznujicim dalkovy pfistup,

f) vyhodnocuje shodu nastroju elektronického podpisu s pozadavky stanovenymi timto
zakonem a provadeéci vyhlaskou,

g) vede a zvefejiuje zplsobem umoznujicim dalkovy pfistup seznam duavéryhodnych
certifikaénich sluzeb podle pravniho predpisu Evropskych spoleéenstvi®?),

h) zvefejiiuje zplsobem umoznujicim dalkovy pfistup informace o podminkach oveéreni
uznavaného elekironického podpisu nebo uznavané elektronické znacky, v€etné odkazu na

aplikace podle § 11 odst. 5,

i) pIni dal$i povinnosti stanovené timto zakonem.

(3) Za ucelem vykonu dozoru je akreditovany poskytovatel cerifikaCnich sluzeb a
kvalifikovany poskytovatel certifikacnich sluzeb povinen povéfenym zaméstnancim ministerstva
umoznit v nezbytné nutném rozsahu vstup do obchodnich a provoznich prostor, na pozadani
predlozit veSkerou dokumentaci, zaznamy, doklady, pisemnosti a jiné podklady souvisejici s jeho
¢innosti, umoznit jim v nezbytné nutné mife pfistup do svého informacniho systému a poskytnout

informace a vesSkerou potfebnou soucinnost.

(4) Neni-li timto zakonem stanoveno jinak, postupuje ministerstvo pfi vykonu dozoru podle

zvlastniho pravniho predpisu.

(5) Kvalifikovanému poskytovateli certifikaénich sluzeb, ktery nesplnil povinnost soucinnosti

podle odstavce 3, Ize ulozit poradkovou pokutu do vyse 1 000 000 K¢.
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§ 10

Podminky udéleni akreditace pro poskytovani certifikaénich sluzeb

(1) Kazdy poskytovatel certifikaCnich sluzeb muze pozadat ministerstvo o udéleni
akreditace pro vykon ¢innosti akreditovaného poskytovatele certifikacnich sluzeb.

(2) V zadosti o akreditaci podle odstavce 1 musi Zadatel doloZit

a) v pfipadé pravnické osoby obchodni firmu nebo nazev, sidlo, popfipadé adresu organizacni
slozky zahraniéni osoby na Gzemi Ceské republiky, a identifikaéni &islo osoby Zadatele,
bylo-li pfidéleno; v pfipadé fyzické osoby jméno, popfipadé jména, pfijmeni, pfipadné
dodatek, misto usazeni, misto podnikani, pokud je odliSné od mista usazeni, a identifikacni
Cislo Zadatele, bylo-li pfidéleno,

b) doklad o opravnéni k podnikatelské Cinnosti a u osoby zapsané do obchodniho rejstfiku

také vypis z obchodniho rejstfiku ne starsi nez 3 mésice,

C) vécné, personalni a organizacni predpoklady pro Cinnost kvalifikovaného poskytovatele
certifikaCnich sluzeb podle § 6, 6a a 6b tohoto zakona,

d) udaj o tom, které kvalifikované certifikacni sluzby hodla Zadatel poskytovat.

(3) Jestlize zadost neobsahuje vSechny pozadované udaje, ministerstvo fizeni prerusi a
vyzve Zadatele, aby ji ve stanovené |haté doplnil. Jestlize tak Zzadatel v této Ihaté neudini,

ministerstvo fizeni zastavi.

(4) Splnhuje-li zadatel vSechny podminky pfedepsané timto zakonem pro udéleni akreditace,
vyda ministerstvo rozhodnuti, jimz mu akreditaci udéli. V opaCném pfipadé zadost o udéleni
akreditace zamitne. Akreditace poskytovatele certifikaCnich sluzeb vznika téZ marnym uplynutim

Ih(ty a zpisobem podle § 28 az 30 zakona o volném pohybu sluzeb.

§ 10a

Podminky pro rozsifeni sluzeb akreditovaného poskytovatele certifikacnich sluzeb
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(1) Akreditovany poskytovatel cerifikacnich sluzeb muaze rozSifit poskytovani
kvalifikovanych certifikaénich sluzeb o vydavani kvalifikovanych certifikatl, kvalifikovanych
systémovych certifikatl, kvalifikovanych &asovych razitek nebo o vydavani prostfedkd pro

bezpectné vytvareni elektronickych podpist podle tohoto zakona (dale jen "rozSifované sluzby").

(2) Akreditovany poskytovatel certifikaCnich sluzeb je povinen rozSifeni podle odstavce 1
oznamit ministerstvu tak, aby ministerstvo oznameni obdrzelo alespon 4 mésice pred zahajenim

poskytovani sluzby.

(3) V oznameni musi akreditovany poskytovatel certifikacnich sluzeb dolozit vécné,

personalni a organizacni pfedpoklady pro zajisténi rozSifovanych sluzeb.

(4) Nedolozi-li akreditovany poskytovatel certifikaénich sluzeb skute¢nosti podle odstavce 3,
anebo jsou-li tyto skuteCnosti neuplné nebo nepfesné, ministerstvo na to akreditovaného
poskytovatele certifikacnich sluzeb upozorni s tim, Ze nebudou-li tyto vady ve lhaté, kterou k tomu

ur€i, odstranény, rozhodnutim rozSifovani sluzeb zakaze.

(5) Ministerstvo oznamené rozsifeni zakaze, pokud akreditovany poskytovatel certifikacnich
sluzeb nesplnil v§echny podminky predepsané timto zdkonem pro poskytovani rozSifovanych

sluzeb.

(6) O zakazu rozSifeni poskytovani kvalifikovanych certifikacnich sluzeb vyda ministerstvo

rozhodnuti nejpozdéji do 90 dnu od okamziku, kdy obdrzelo oznameni.

§ 11

(1) K podepisovani nebo oznacovani dokumentu v podobé datové zpravy, jehoz
prostrednictvim se &ini Ukon vidi
a) statu,

b) Gzemnimu samospravnému celku,
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C) pravnické osobé zfizené zakonem, zfizené nebo zaloZzené statem, Uzemnim samospravnym

celkem nebo pravnickou osobou zfizenou zakonem,

d) pravnické osobé& neuvedené v pismenech a) az c) a vykonavajici pusobnost v oblasti
vefejné spravy, tyka-li se dokument této plisobnosti,

e) fyzické osobé vykonavajici pusobnost v oblasti vefejné spravy, tyka-li se dokument této
pusobnosti, Ize pouzit pouze uznavany elektronicky podpis nebo uznavanou elektronickou

znacku.

(2) K podepisovani nebo oznaCovani dokumentu v podobé datové zpravy, jehoz
prostrfednictvim Cini Ukon osoba uvedena v odstavci 1 pism. a) az ¢) nebo Ukon pfi vykonu
pusobnosti v oblasti vefejné spravy osoba uvedena v odstavci 1 pism. d) a e), l1ze uzit pouze

uznavany elektronicky podpis nebo uznavanou elektronickou znacku.

(38) Uznavanym elektronickym podpisem se rozumi

a) zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb a obsahujicim udaje, které umoznuji

jednoznacnou identifikaci podepisujici osoby,

b) zarueny elekironicky podpis =zalozeny na kvalifikovaném certifikatu vydaném
poskytovatelem certifikadnich sluzeb, ktery je usazen mimo Gzemi Ceské republiky, byl-li
kvalifikovany certifikat vydan v ramci sluzby vedené v seznamu davéryhodnych
certifikaCnich sluzeb jako sluzba, pro jejiz poskytovani je poskytovatel certifikacnich sluzeb
akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykonavan dohled podle

predpisu Evropské unie3d).

(4) Uznavanou elekironickou znaCkou se rozumi elekironickd znaCka zaloZzena na
kvalifikovaném systémovém certifikatu vydaném akreditovanym poskytovatelem certifikacnich

sluzeb.

(5) Neni-li v pfipadé podepisovani nebo ozna¢ovani dokumentu podle odstavce 2 uznavany
elektronicky podpis nebo uznavana elekironicka znacka v referenénim formatu stanoveném v

pfimo pouzitelném pfedpisu Evropské unie9), osoba uvedena v odstavci 2 pfedem
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a) oznami ministerstvu stavajici moznosti ovéfeni uznavaného elektronického podpisu nebo
uznavané elektronické znacky, které spliuji pozadavky pfimo pouzitelného predpisu
Evropskeé unie?), a

b) zpfistupni k neomezenému a bezplatnému uziti zpdsobem umoznujicim dalkovy pfistup
aplikaci, ktera umozni okamzité ovéfeni uznavaného elekironického podpisu nebo

uznavané elektronické znacky podle pismene a).

§12

Nalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat

a) oznaceni, Ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

b) v pfipadé pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v pfipadé fyzické osoby jméno, popfipadé jména, pfijmeni, pfipadné
dodatek, a stét, ve kterém je kvalifikovany poskytovatel usazen,

c) jméno, popfipadé jména, a pfijmeni podepisujici osoby nebo jeji pseudonym s pfislusnym
oznacenim, Ze se jedna o pseudonym,

d) zvlastni znaky podepisujici osoby, vyZzaduje-li to ucel kvalifikovaného certifikatu,

e) data pro ovéfovani podpisu, ktera odpovidaji datiim pro vytvareni podpisu, jez jsou pod
kontrolou podepisujici osoby,

f) elektronickou znacku poskytovatele certifikaCnich sluzeb zalozenou na kvalifikovaném

systémoveém certifikadtu poskytovatele, ktery kvalifikovany certifikat vydava,
g) Cislo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikanich sluzeb,
h) poCéatek a konec platnosti kvalifikovaného certifikatu,

i) pfipadné Udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle povahy a
rozsahu jen pro urcité pouziti,

j) pfipadné omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit.
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(2) Omezeni pro pouziti kvalifikovaného certifikatu podle odstavce 1 pism. i) a j) musi byt

zjevna tfetim stranam.

(3) DalSi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici

osoby.

§ 12a

Nalezitosti kvalifikovaného systémového certifikatu

Kvalifikovany systémovy certifikat musi obsahovat
a) oznaceni, Ze je vydan jako kvalifikovany systémovy certifikat podle tohoto zakona,

b) v pfipadé pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v pfipadé fyzické osoby jméno, popfipadé jména, pfijmeni, pfipadné
dodatek, a stét, ve kterém je kvalifikovany poskytovatel usazen,

c) jednoznacnou identifikaci oznaclujici osoby, pfipadné prosttedku pro vytvareni

elektronickych znacek,

d) data pro ovéfovani elektronickych znacek, ktera odpovidaji datim pro vytvafeni

elektronickych znacek, jez jsou pod kontrolou oznacujici osoby,

e) elekironickou znacku poskytovatele certifikaénich sluzeb zalozenou na kvalifikovaném
systémovém certifikatu poskytovatele, ktery kvalifikovany systémovy certifikat vydava,

f) Cislo kvalifikovaného systémového certifikatu unikatni u daného kvalifikovaného

poskytovatele certifikaénich sluzeb,
g) pocatek a konec platnosti kvalifikovaného systémového certifikatu,

h) omezeni pro pouziti kvalifikovaného systémového certifikatu, pfi¢emz tato omezeni musi byt

zjevna tfetim stranam.

§ 12b
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Nalezitosti kvalifikovaného ¢asového razitka

Kvalifikované ¢asové razitko musi obsahovat

a) Cislo kvalifikovaného Casového razitka unikatni u daného kvalifikovaného poskytovatele

certifikacnich sluzeb,

b) oznaleni pravidel, podle kterych kvalifikovany poskytovatel certifikacnich sluzeb

kvalifikované ¢asové razitko vydal,

c) v pfipadé pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v pfipadé fyzické osoby jméno, popfipadé jména, pfijmeni, pfipadné
dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

d) hodnotu cCasu, ktera odpovida koordinovanému sveétovému cCasu pfi vytvareni

kvalifikovaného ¢asového razitka,
e) data v elektronické podobé, pro ktera bylo kvalifikované ¢asové razitko vydano,

f) elektronickou znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery kvalifikované

Casové razitko vydal.

§13

Povinnosti kvalifikovaného poskytovatele certifikaénich sluzeb pfi ukonéeni €innosti

(1) Kvalifikovany poskytovatel certifikacnich sluzeb musi zameér ukoncit svou ¢innost ohlasit
ministerstvu nejméné 3 mésice pfed planovanym datem ukonceni €innosti a musi vynaloZzit
veSkeré mozné usili k tomu, aby evidence vedena podle § 6 odst. 5 byla pfevzata jinym
kvalifikovanym poskytovatelem certifikacnich sluzeb. Kvalifikovany poskytovatel certifikacnich
sluzeb dale musi prokazatelné informovat kazdou podepisujici osobu, oznacujici osobu a
drzitele, kterym poskytuje své certifikacni sluzby, o svém zameéru ukoncit svoji ¢innost nejméné 2

meésice pred planovanym datem ukonceni ¢innosti.

(2) Nemuze-li kvalifikovany poskytovatel certifikacnich sluzeb zajistit, aby evidenci vedenou

podle § 6 odst. 5 prevzal jiny kvalifikovany poskytovatel certifikaCnich sluzeb, je povinen to
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nejpozdéji 30 dnu pred planovanym datem ukonc&eni ¢innosti ministerstvu ohlasit. V takovém

pfipadé ministerstvo pfevezme evidenci a oznami to dot€¢enym subjektim.

(3) Ustanoveni odstavcu 1 a 2 se pouziji pfiméfené také v pfipadé, kdyz kvalifikovany
poskytovatel certifikaCnich sluzeb zanikne, zemfe nebo pfestane vykonavat svoji ¢innost, aniz

splni ohladovaci povinnost podle odstavce 1.

§ 14
Opatieni k napravé
(1) Zjisti-li ministerstvo, Ze akreditovany poskytovatel certifikacnich sluzeb nebo
kvalifikovany poskytovatel certifikaCnich sluzeb poruSuje povinnosti stanovené timto zakonem,

ulozi mu, aby ve stanovené |haté zjednal napravu, a pfipadné urci, jaka opatfeni k odstranéni

nedostatku je tento poskytovatel certifikaénich sluzeb povinen pfijmout.

Vv s

poruseni povinnosti stanovenych timto zakonem nebo ve stanovené lhaté neodstrani nedostatky

zjisténé ministerstvem, je ministerstvo opradvnéno mu udélenou akreditaci odejmout.

(3) Rozhodne-li ministerstvo o odnéti akreditace, mize soucasné rozhodnout o zneplatnéni
certifikatd vydanych jako kvalifikované poskytovatelem certifikanich sluzeb v dobé platnosti
akreditace.

§15

Zruseni kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu

Ministerstvo muize nafidit kvalifikovanému poskytovateli certifikanich sluzeb jako
predbé&zné opatfeni”) zneplatnéni certifikitu vydaného jako kvalifikovany, pokud existuje

divodné podezieni, Zze certifikat byl padélan, nebo pokud byl vydan na z&kladé nepravdivych
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udaju. Rozhodnuti o zneplatnéni certifikatu vydaného jako kvalifikovany mize byt vydano také v
pfipadé, kdy bylo zjisténo, Ze podepisujici nebo oznacujici osoba pouziva prostfedek pro
vytvafeni podpisu nebo prostfedek pro vytvafeni elektronickych znacek, ktery vykazuje
bezpeénostni nedostatky, které by umoznily padélani zaruéenych elektronickych podpist nebo

elektronickych znacek nebo zménu podepisovanych nebo oznacovanych udaju.

§ 16

Uznavani zahraniénich kvalifikovanych certifikatu

(1) Certifikat, ktery je vydan poskytovatelem certifikacnich sluzeb usazenym v nékterém z
Clenskych stati Evropské unie, jiném smluvnim statu Dohody o Evropském hospodarském
prostoru nebo Svycarské konfederaci jako kvalifikovany, je kvalifikovanym certifikatem ve smysiu

tohoto zakona.

(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zakona v jiném statu, nez

ktery je uveden v odstavci 1, je kvalifikovanym certifikatem ve smyslu tohoto zdkona, pokud

a) poskytovatel certifikadnich sluzeb spliiuje podminky prava Evropskych spolegenstvi®) a byl
akreditovan k pusobeni jako akreditovany poskytovatel certifikacnich sluzeb v nékterém z
Clenskych statt Evropské unie, jiném smluvnim statu Dohody o Evropském hospodarském

prostoru nebo Svycarské konfederaci,

b) poskytovatel certifikaénich sluzeb usazeny v nékterém z Clenskych statl Evropské unie,
ktery splfiuje podminky prava Evropskych spoleéenstvi,!) prevezme odpovédnost za
platnost a spravnost certifikatu ve stejném rozsahu jako u svych kvalifikovanych certifikatu,
jiném smluvnim statu Dohody o Evropském hospodaiském prostoru nebo Svycarské

konfederaci,

c) to vyplyva z mezinarodni smlouvy.

§17
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Prostredky pro bezpe¢né vytvareni a ovérovani elektronickych podpist

(1) Prostfedek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich technickych
a programovych prostfedku a postupt minimalné zajistit, ze
a) data pro vytvareni podpisu se mohou vyskytnout pouze jednou a ze jejich utajeni je nalezité
zajisténo,
b) data pro vytvareni podpisu nelze pfi nalezitém zajisténi odvodit ze znalosti zplsobu jejich
vytvareni a Zze podpis je chranén proti padélani s vyuzitim existujici dostupné technologie,
c) data pro vytvafeni podpisu mohou byt podepisujici osobou spolehlivé chranéna proti

zneuziti tfeti osobou.

(2) Prostfedky pro bezpecné vytvareni podpisu nesmi ménit data, ktera se podepisuiji, ani
zabranovat tomu, aby tato data byla predlozena podepisujici osobé pfed vlastnim procesem

podepisovani.

(3) Prostfedky pro bezpeéné vytvareni elektronickych podpist musi byt pfed svym pouzitim
bezpeénym zplusobem vydany a data pro vytvafeni elektronickych podpisi musi byt

duveéryhodnym zplsobem v téchto prostfedcich vytvofena nebo do nich pfidana.

(4) Prostfedek pro bezpecné ovéfovani podpisu musi za pomoci odpovidajicich technickych
a programovych prostfedkl a postupl minimalné zajistit, aby
a) data pouzivana pro ovéfeni podpisu odpovidala datim zobrazenym osobé provadéjici
ovéreni,
b) podpis byl spolehlivé ovéfen a vysledek tohoto ovéfeni byl fadné zobrazen,
c) ovéfujici osoba mohla spolehlivé zjistit obsah podepsanych dat,
d) pravost a platnost certifikatu pfi ovéfovani podpisu byly spolehlivé zjistény,
e) vysledek ovéreni a totoZnost podepisujici osoby byly radné zobrazeny,
f) bylo jasné uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veskeré zmény ovliviujici bezpecnost.
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§17a

Prostiedky pro vytvareni elektronickych znacek

(1) Prostfedek pro vytvareni elektronickych znaCek musi za pomoci odpovidajicich

technickych a programovych prostfedku a postupt minimalné zajistit, ze

a) data pro vytvareni elekironickych znacek jsou dostate¢nym zplsobem utajena a jsou

oznacujici osobou spolehlivé chranéna proti zneuZiti tfeti osobou,

b) oznacujici osoba je informovana, ze zahajuje pouzivani tohoto prostredku.

(2) Prostfedek pro vytvareni elektronickych znaCek musi byt nastaven tak, aby i bez dalSi
kontroly oznacujici osoby oznacil pravé a pouze ty datové zpravy, které oznacujici osoba k

oznaceni zvoli.

(3) Prostiedek pro vytvareni elektronickych zna¢ek musi byt chranén proti neopravnéné

zméneé a musi zaru€ovat, Ze jakdkoli jeho zména bude patrna oznacujici osobé.

§17b

(1) Data pro vytvareni elektronickych podpist Ize spolu s kvalifikovanym certifikatem
obsahujicim data pro ovérovani elektronickych podpisii odpovidajici témto datlim a s daty
nezbytné nutnymi pro uzivani elektronického podpisu zapsat do kontakiniho elektronického Cipu

ob&anského prukazu.

(2) K zapisu dat a kvalifikovaného certifikatu podle odstavce 1 je opravnén drzitel

ob&anského prukazu. Ustanoveni § 15b odst. 2 zdkona o ob&anskych prikazech se nepouzije.

§ 18

Spravni delikty pravnickych osob
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(1) Kvalifikovanému poskytovateli certifikaCnich sluzeb, ktery
a) nezajisti, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém
certifikatu podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifikaCnich sluzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikaéni

sluzby a obeznamené s prislusnymi bezpeénostnimi postupy,

c) nezajisténim dostateCné bezpecnosti pouzivanych systému a nastroji elektronického
podpisu a postupu, které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. ¢) a d),
ohrozi bezpe&nost poskytovanych kvalifikovanych certifikaénich sluzeb,

d) nedisponuje dostate¢nymi finanCnimi zdroji nebo jinym finanénim zajisténim na provoz
podle § 6 odst. 1 pism. e), a tim ohrozi bezpeCnost poskytovanych kvalifikovanych

certifikacnich sluzeb,
e) nesplni informacéni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst. 2, v€etné pfedani kvalifikovaného systémového
certifikatu k ovéfeni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacni sluzby na zakladé jiné nez pisemné smlouvy,
h) neuchovava dokumenty a udaje podle § 6 odst. 5 a 6, nebo

i) nezajisti uchovavané dokumenty a udaje pfed ztratou, zneuzitim, znienim nebo poskozenim
podle § 6 odst. 6,

se ulozi pokuta do vySe 10 000 000 K¢.

(2) Kvalifikovanému poskytovateli certifikaCnich sluzeb, ktery vydava kvalifikované

certifikaty nebo kvalifikované systémové certifikaty a ktery

a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny naleZitosti

stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikdtech vydanych jako kvalifikované byly pfesné,
pravdiveé a uplné,

c) neovéfi identitu osoby podle § 6a odst. 1 pism. c),
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d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani bezpecného a verejné pfistupného seznamu certifikatt vydanych jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpeéného a verejné pfistupného seznamu certifikatl vydanych jako
kvalifikované, které byly zneplatnény, a to i dalkovym pfistupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany
jako kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuziti a padélani certifikatd vydanych jako
kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

i) nesplni informacni povinnost podle § 6a odst. 1 pism. i),

j) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo

oznacujici osobu vytvafi,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici nebo

oznacujici osobu vytvafi, nebo

[) nezneplatni certifikat podle § 6a odst. 3 a 4, se uloZi pokuta do vy$e 10 000 000 K¢.

(3) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava kvalifikovana ¢asova

razitka a ktery

a) nezajisti, aby Casova razitka jim vydavana jako kvalifikovana obsahovala vSechny

nalezitosti stanovené v § 12b,

b) nezajisti, aby ¢asovy udaj vlozeny do kvalifikovaného ¢asového razitka odpovidal hodnoté

koordinovaného svétoveho Casu pfi vytvareni kvalifikovaného ¢asového razitka,

C) nezajisti, aby data v elekironické podobé, ktera jsou prfedmétem zadosti o vydani
kvalifikovaného ¢asového razitka, odpovidala datiim v elektronické podobé obsazenym ve

vydaném kvalifikovaném ¢asovém razitku,

d) nepfijme odpovidajici opatfeni proti padélani kvalifikovanych ¢asovych razitek, a tim ohrozi

bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,
e) nesplni informacéni povinnost podle § 6b odst. 1 pism. €), nebo

f) nevyda kvalifikované ¢asové razitko neprodlené po pfijeti zadosti o jeho vydani,
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se ulozi pokuta do vySe 10 000 000 K¢.

(4) Kvalifikovanému poskytovateli certifikaCnich sluzeb, ktery vydava prostfedky pro
bezpecfné vytvareni elektronickych podpist a ktery

a) nevyda prostiedky pro bezpecné vytvareni elektronickych podpisti bezpecné podle § 17
odst. 3, nebo

b) nevytvofi v téchto prostfedcich nebo nepfidd do téchto prostfedkl data pro vytvareni

elektronickych podpist divéryhodnym zplisobem podle § 17 odst. 3,
se ulozi pokuta do vySe 10 000 000 K¢.

(5) Akreditovanému poskytovateli certifikacnich sluzeb, ktery nespini oznamovaci povinnost
podle § 10a odst. 2, se ulozi pokuta do vySe 10 000 000 K¢.

(6) Akreditovanému poskytovateli certifikaCnich sluzeb, ktery porusi zdkaz vydany
ministerstvem podle § 10a odst. 5, se ulozZi pokuta do vy$e 10 000 000 K¢.

§ 18a

Prestupky

(1) Kvalifikovany poskytovatel certifikaCnich sluzeb se dopusti prestupku tim, ze

a) nezajisti, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém
certifikatu podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifikaCnich sluzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikaéni

sluzby a obeznamené s pfislusnymi bezpeénostnimi postupy,

c) nezajisténim dostateCné bezpelnosti pouzivanych systémi a nastroju elektronického
podpisu a postupl, které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. c) a pism.

d), ohrozi bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

d) nedisponuje dostate¢nymi financnimi zdroji nebo jinym finanénim zajisténim na provoz
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podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych kvalifikovanych

certifikaCnich sluzeb,
e) nesplni informacéni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlasovaci povinnost podle § 6 odst. 2, v€etné pfedani kvalifikovaného systémového

certifikatu k ovéreni nebo podle § 13 odst. 1 nebo 2,
g) poskytne certifikacni sluzby na zakladé jiné nez pisemné smlouvy,
h) neuchovava dokumenty a udaje podle § 6 odst. 5 a 6, nebo

i) nezajisti uchovavané dokumenty a Udaje pred ztratou, zneuzitim, zni¢enim nebo poskozenim
podle § 6 odst. 6.

(2) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty

nebo kvalifikované systémoveé certifikaty, se dopusti pfestupku tim, Ze

a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny nalezitosti

stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikdtech vydanych jako kvalifikované byly pfesné,
pravdivé a uplné,

c) neovéfi identitu osoby podle § 6a odst. 1 pism. c),

d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani bezpecného a verejné pfistupného seznamu certifikatl vydanych jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpecného a verejné pristupného seznamu certifikat vydanych jako

kvalifikované, které byly zneplatnény, a to i dalkovym pfistupem,

g) nezajisti, aby datum a €as s uvedenim hodiny, minuty a sekundy, kdy je certifikt vydany
jako kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuziti a padélani certifikatd vydanych jako

kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,
i) nesplni informacéni povinnost podle § 6a odst. 1 pism. i),

) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
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oznacujici osobu vytvafi,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici nebo

oznacujici osobu vytvafi, nebo

[) nezneplatni certifikat podle § 6a odst. 3 a 4.

(3) Kvalifikovany poskytovatel certifikaénich sluzeb, ktery vydava kvalifikovana Casova
razitka, se dopusti prestupku tim, ze

a) nezajisti, aby Casova razitka jim vydavana jako kvalifikovana obsahovala vS8echny
nalezitosti stanovené v § 12b,

b) nezajisti, aby Casovy udaj vloZzeny do kvalifikovaného ¢asoveho razitka odpovidal hodnoté

koordinovaného svétoveho Casu pfi vytvafeni kvalifikovaného ¢asového razitka,

c) nezajisti, aby data v elekironické podobé, ktera jsou prfedmétem zadosti o vydani
kvalifikovaného ¢asového razitka, odpovidala datim v elektronické podobé obsazenym ve

vydaném kvalifikovaném ¢asovém razitku,

d) nepfijme odpovidajici opatfeni proti padélani kvalifikovanych ¢asovych razitek, a tim ohrozi
bezpecfnost poskytovanych kvalifikovanych certifikaénich sluzeb,

e) nesplni informacni povinnost podle § 6b odst. 1 pism. e), nebo

f) nevyda kvalifikované ¢asové razitko neprodlené po pfijeti Zadosti o jeho vydani.

(4) Kvalifikovany poskytovatel certifikaénich sluzeb, ktery vydava prostredky pro bezpecné
vytvareni elektronickych podpisU, se dopusti pfestupku tim, ze
a) nevyda prostfedky pro bezpecné vytvareni elektronickych podpist bezpeéné podle § 17
odst. 3, nebo

b) nevytvofi v téchto prostfedcich nebo nepfida do téchto prostfedkl data pro vytvareni

elektronickych podpist divéryhodnym zplsobem podle § 17 odst. 3.

(5) Fyzicka osoba se dopusti prestupku tim, ze porusi povinnost mi¢enlivosti podle § 6 odst.

(6) Za prestupky podle odstavcl 1 az 4 |ze ulozit pokutu do vySe 10 000 000 K¢.
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(7) Za prestupek podle odstavce 5 Ize uloZit pokutu do vyse 250 000 K¢&.

§19

Spole¢na ustanoveni

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, ze vynalozila veskeré

usili, které bylo mozno pozadovat, aby poru$eni pravni povinnosti zabranila.

(2) PFi urCeni vymeéry pokuty pravnické osobé se pfihlédne k zavaznosti spravniho deliktu,
zejména ke zpUsobu jeho spachani a jeho nasledkim a k okolnostem, za nichz bylo spachano.

(3) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize spravni organ o ném
nezahajil fizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdéji véak do 3 let ode dne, kdy
byl spachan.

(4) Spravni delikty podle tohoto zakona v prvnim stupni projednava ministerstvo.

(5) Na odpovédnost za jednani, k némuz doélo pfi podnikani fyzické osoby® nebo v pfimé

souvislosti s nim, se vztahuji ustanoveni zakona o odpovédnosti a postihu pravnické osoby.

(6) Vynos z pokut je pfijmem statniho rozpoctu.

§ 20
Zmocnovaci ustanoveni
(1) Ministerstvo stanovi provadécim pravnim predpisem zplsob splnéni informaéni

povinnosti podle § 6 odst. 1 pism. a) a f) a odst. 3, kvalifikaéni pozadavky podle § 6 odst. 1 pism.

b), pozadavky na bezpecné systémy a bezpecné nastroje podle § 6 odst. 1 pism. ¢) a d), zpusob
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uchovavani informaci a dokumentace podle § 6 odst. 5 a 6 a zplsob, jakym se splnéni téchto

pozadavku doklada.

(2) Ministerstvo stanovi provadécim pravnim predpisem zpusob ovéfeni souladu dat podle §
6a odst. 1 pism. d), zplsob zajisténi bezpecnosti seznamu podle § 6a odst. 1 pism. e) a f), ur€eni
data a ¢asu podle § 6a odst. 1 pism. g), nalezitosti opatfeni podle § 6a odst. 1 pism. h), zpisob
splnéni informaéni povinnosti podle § 6a odst. 1 pism. i), zplsob ochrany a zajisSténi souladu dat
podle § 6a odst. 2, zpusob zneplatnéni certifikatd podle § 6a odst. 3 a 4 a zplsob, jakym se

splnéni téchto pozadavkl doklada.

(3) Ministerstvo stanovi provadécim pravnim predpisem zpusob zajisténi pfesnosti ¢asu pfi
vytvareni kvalifikovaného ¢asového razitka podle § 6b odst. 1 pism. b), zpUsob zajisténi souladu
dat podle § 6b odst. 1 pism. c), nalezitosti opatfeni podle § 6b odst. 1 pism. d), zplsob splnéni
informacni povinnosti podle § 6b odst. 1 pism. €) a zpUsob, jakym se splnéni téchto pozadavku
doklada.

(4) Ministerstvo stanovi provadécim pravnim pfedpisem strukturu Udaju, na zakladé kterych
je mozné osobu jednoznacné identifikovat, a postupy pro ovéfovani platnosti zaru¢eného
elektronického podpisu, elektronické znacCky, kvalifikovaného certifikatu, kvalifikovaného

systémového certifikatu a kvalifikovaného ¢asového razitka.

(5) Ministerstvo stanovi provadécim pravnim predpisem zplUsob zajisténi postupu, které
musi podporovat prostfedky pro bezpecné vytvareni a ovéfovani elektronickych podpislt pfi
ochrané dat pro vytvareni elekironickych podpist podle § 17 a prostfedky pro vytvareni

elektronickych znacek pfi ochrané dat pro vytvafeni elektronickych znacek podle § 17a, a zpusob,

jakym se splnéni téchto pozadavkl doklada.

CAST DRUHA

Zmeéna obcanského zakoniku
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§ 21

Zakon €. 40/1964 Sb., obCansky zakonik, ve znéni zakona €. 58/1969 Sb., zakona €. 131/1982
Sb., zédkona €. 94/1988 Sb., zdkona €. 188/1988 Sb., zdkona €. 87/1990 Sb., zdkona €. 105/1990
Sb., zakona ¢. 116/1990 Sb., zakona ¢. 87/1991 Sb., zakona ¢. 509/1991 Sb., zakona ¢. 264/1992
Sb., zédkona €. 267/1994 Sb., zakona €. 104/1995 Sb., zakona €. 118/1995 Sb., zdkona €. 89/1996
Sb., zakona €. 94/1996 Sb., zakona ¢. 227/1997 Sb., zakona ¢. 91/1998 Sb., zdkona ¢. 165/1998
Sb., zakona ¢. 159/1999 Sb., zdkona €. 363/1999 Sb., zakona €. 27/2000 Sb. a zakona ¢.
103/2000 Sb., se méni takto:

V § 40 odst. 3 se doplriuje tato véta:

"Je-li pravni Ukon ucinén elektronickymi prostfedky, mize byt podepsan elekironicky podle
zvlastnich predpisu.”.

CAST TRETI

zrusena

§ 22

zrusen

CAST CTVRTA

zrusena

§ 23

zrusen

Strana 32 / 38



@. Wolters Kluwer

Ceska republika

CAST PATA

Zmeéna obc¢anského soudniho radu

§ 24

Zakon €. 99/1963 Sb., obCansky soudni fad, ve znéni zakona €. 36/1967 Sb., zakona ¢C.
158/1969 Sb., zdkona €. 49/1973 Sb., zdkona €. 20/1975 Sb., zdkona ¢. 133/1982 Sb., zdkona €.
180/1990 Sb., zakona ¢. 328/1991 Sb., zakona ¢. 519/1991 Sb., zakona ¢&. 263/1992 Sb., zakona
C. 24/1993 Sb., zakona €. 171/1993 Sb., zakona €. 117/1994 Sb., zakona €. 152/1994 Sb., zakona
¢.216/1994 Sb., zakona ¢. 84/1995 Sb., zakona ¢. 118/1995 Sb., zakona ¢. 160/1995 Sb., zakona
&. 238/1995 Sb., zakona &. 247/1995 Sb., nalezu Ustavniho soudu &. 31/1996 Sb., zakona &.
142/1996 Sb., nalezu Ustavniho soudu &. 269/1996 Sb., zakona &. 202/1997 Sb., zakona &.
227/1997 Sb., zakona ¢&. 15/1998 Sb., zakona ¢. 91/1998 Sb., zakona ¢. 165/1998 Sb., zakona ¢.
326/1999 Sb., zakona &. 360/1999 Sb., nalezu Ustavniho soudu &. 2/2000 Sb., zakona &. 27/2000
Sb., zakona ¢. 30/2000 Sb., zakona ¢. 46/2000 Sb., zakona ¢. 105/2000 Sb., zakona ¢. 130/2000
Sb., zakona €. 155/2000 Sb. a zakona €. 220/2000 Sb., se méni takto:

V § 42 odst. 1 véta prvni zni: "Podani je mozno ucinit pisemné, Ustné do protokolu, v
elektronické podobé podepsané elekironicky podle zvlastnich predpisu, telegraficky nebo

telefaxem.".

CAST SESTA

Zmeéna trestniho radu

§ 25
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Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (irestni fad), ve znéni zakona ¢. 57/1965 Sb.,
zakona €. 58/1969 Sb., zakona €. 149/1969 Sb., zakona €. 48/1973 Sb., zakona ¢. 29/1978 Sb.,
zakona €. 43/1980 Sb., zdkona €. 159/1989 Sb., zakona €. 178/1990 Sb., zdkona ¢. 303/1990 Sb.,
zakona ¢. 558/1991 Sb., zakona ¢. 25/1993 Sb., zakona ¢. 115/1993 Sb., zdkona ¢. 292/1993 Sb.,
zékona &. 154/1994 Sb., nalezu Ustavniho soudu ¢. 214/1994 Sb., nalezu Ustavniho soudu ¢.
8/1995 Sb., zakona ¢. 152/1995 Sb., zakona ¢. 150/1997 Sb., zakona ¢. 209/1997 Sb., zakona ¢.
148/1998 Sb., zdkona €. 166/1998 Sb., zakona ¢. 191/1999 Sb., zakona €. 29/2000 Sb. a zakona
¢. 30/2000 Sb., se méni takto:

V § 59 odstavec 1 zni:

"(1) Podani se posuzuje vzdy podle svého obsahu, i kdyZ je nespravné oznaceno. Lze je
ucinit pisemné, ustné do protokolu, v elektronické podobé podepsané elektronicky podle

zvlastnich predpisu, telegraficky, telefaxem nebo dalnopisem.".

CAST SEDMA

Zména zakona o ochrané osobnich udaju

§ 26

Zakon ¢. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakonu, se méni takto:

V § 29 se doplnuje odstavec 4, ktery zni:

"(4) Utad udéluje a odnima akreditace k plsobeni jako akreditovany poskytovatel
certifikaCnich sluzeb a provadi dozor nad dodrzovanim povinnosti stanovenych zakonem o

elektronickém podpisu.”.

CAST OSMA
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Zmeéna zakona o spravnich poplatcich

§ 27

Zakon €. 368/1992 Sb., o spravnich poplatcich, ve znéni zadkona ¢. 10/1993 Sb., zakona ¢.
72/1994 Sb., zakona €. 85/1994 Sb., zakona €. 273/1994 Sb., zakona €. 36/1995 Sb., zakona ¢.
118/1995 Sb., zadkona ¢. 160/1995 Sb., zakona ¢. 301/1995 Sb., zakona &. 151/1997 Sb., zakona
¢. 305/1997 Sb., zakona €. 149/1998 Sb., zakona ¢. 157/1998 Sb., zdkona ¢. 167/1998 Sb.,
zakona €. 63/1999 Sb., zdkona €. 166/1999 Sb., zakona €. 167/1999 Sb., zdkona ¢. 223/1999 Sb.,
zakona ¢. 326/1999 Sb., zakona ¢. 352/1999 Sb., zakona ¢. 357/1999 Sb., zakona ¢. 360/1999
Sb., zakona €. 363/1999 Sb., zakona €. 46/2000 Sb., zakona €. 62/2000 Sb., zakona €. 117/2000
Sb., zakona ¢. 133/2000 Sb., zakona &. 151/2000 Sb., zakona ¢. 153/2000 Sb., zakona ¢.
154/2000 Sb., zakona €. 156/2000 Sb. a zakona €. 158/2000 Sb., se méni takto:

1.V pfiloze k zakonu (Sazebnik spravnich poplatkl) se doplfiuje nova ¢ast XIl, ktera zni:

"CAST Xli

RIZENi PODLE ZAKONA O ELEKTRONICKEM PODPISU

Polozka 162

a) podani Zadosti o akreditaci poskytovatele certifikacnich sluzeb
K¢ 100 000, -

b) podéni Zzadosti o vyhodnoceni shody nastroju elektronického
podpisu s pozadavky K¢ 10 000,-.".

2. REJSTRIK K SAZEBNIKU se dopliiuje o &ast XII, ktera zni:

"CAST Xli
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Rizeni podle zakona o elektronickém podpisu 162.".

3. TeCka za ¢asti X| se vypousti.

CAST DEVATA

UCINNOST

§ 28

Tento zakon nabyva dc€innosti prvnim dnem tretiho kalendafniho mésice po dni jeho

vyhlageni.

Klaus v.r.
Havel v.r.

Zeman v.r.

Vybrana ustanoveni novel

Cl.Il zakona &. 440/2004 Sb.

Prechodna ustanoveni

Poskytovatelé certifikaCnich sluzeb, kterym byla udélena akreditace k pusobeni jako
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akreditovany poskytovatel certifikacnich sluzeb pfede dnem nabyti G¢€innosti tohoto zakona, jsou

v

povinni pfizpUsobit sluzbu vydavani kvalifikovanych certifikatd zdkonu ¢&. 227/2000 Sb., o
elektronickém podpisu a 0 zméné nékterych dalSich zakond (zadkon o elektronickém podpisu), ve
zneéni ¢l. | tohoto zakona, do 1. ¢ervence 2005.

Cl. XXIX zakona ¢. 223/2009 Sb.

Prechodné ustanoveni

Rizeni zahajena prede dnem nabyti G&innosti tohoto zakona a do tohoto dne neskonéena
se dokonéi a prava a povinnosti s nimi souvisejici se posuzuji podle dosavadnich pravnich

predpisu.

1) Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi
pro elektronické podpisy.

1a) Zakon €. 40/1964 Sb., obCansky zakonik, ve znéni pozdéjSich pfedpisu.
2a) § 10 zakona ¢. 40/1964 Sb., obCansky zakonik, ve znéni pozdéjSich predpisu.
3) Zakon €. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakona.

3a) Rozhodnuti Komise Evropskych spoleCenstvi 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuiji
opatfeni pro usnadnéni uziti postupl s vyuzitim elektronickych prostfedkl prostfednictvim ,jednotnych

kontaktnich mist“ podle smérnice Evropského parlamentu a Rady 2006/123/ES o sluzbach na vnitfnim trhu.
4) Zakon €. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich pfedpisu.

5) Zakon €. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdéjSich predpisu.

7) § 43 zakona €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni pozdéjSich predpisu.

8) § 2 odst. 2 zakona ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozdéjSich pfedpisu.

9) Rozhodnuti Komise 2011/130/EU ze dne 25. unora 2011, kterym se stanovi minimalni pozadavky na

pfeshraniCni zpracovani dokumentl elektronicky podepsanych pfisluSnymi organy podle smérnice
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2006/123/ES Evropského parlamentu a Rady o sluzbach na vnitfnim trhu.
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